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Introduction

Adobe Reader est un logiciel gratuit de lecture et d'impression de fichiers PDF, édité par
Adobe Systems. Ce logiciel permet également de vérifier la validité des signatures apposées
sur un document PDF signé au format PAdES.

Dans ce document, vous sont détaillées la vérification des signatures et la procédure
permettant d'approuver un certificat qui ne figurerait pas encore dans la base de données
Adobe recensant I'ensemble des certificats approuvés, notamment le certificat de I'Autorité
de Certification « Sunnystamp Natural Persons CA » qui délivre les certificats de personne
physique générés a la volée sur les plateformes de signature électronique Lex Persona,
notamment Sunnystamp, Lex Enterprise et Lex Community.

Définition des préférences de Signature

a & w0 DN

Cliquez sur l'onglet Edition.

Ouvrez la boite de dialogue Préférences.
Sous Catégories, sélectionnez Signatures.
Sous Authentification, cliquez sur Autres.

Pour valider automatiquement toutes les signatures d’'un fichier PDF a l'ouverture,
sélectionnez Authentifier les signatures a I'ouverture d'un document.

Préférences

férences d'authentification des signatures

Catégories :

Affichage I B Authentifier les signatures & I'ouverture d'un document l

Commentaire (7 <j n document contient des signatures valides mais non approuvées, invitation 4 passer en revue et a approuver les signataires

Documents
Général Comportement d'authentification
Plein écran Méthade a utiliser lors de |'authentification :
Accessibilité () Utiliser la méthode spécifiée par le document ; si elle n'est pas disponible, demander & |'utilisateur
Cumptgé dey © Utiliser la méthode spécifiée par le document ; si elle n'est pas disponible, utiliser la méthode par défaut
Dispositif de
Fiabilit¢ mull (O Toujours utiliser la méthade par défaut : Protection Adobe par défaut
Formulaires
EEST'?”na're Exiger la vérification de révocation des certificats lors de I'authentification des signatures
entité
Internet Utiliser des tampons temporels obsolétes
JavaScript - N -
iy [[J 1gnorer les informations de validation du document
Langue
tj“we B Heure de l'authentification Informations d'authentification
esures. - . E N . . . I . .
M (SD) Authentifier les signatures avec : Ajouter automatiquement des informations d'authentification lors de I'enregistrement du
esures (3D) fichier PDF signé
Mesures (géa © Heure de création de |a signature
Multimédia (¢ L R © Demander lorsque les informations d'authentification sont trop volumineuses
S ~, Heure sécurisée (tampon temporel) intégrée
Mulimédialy 3 la signature ) Touj
Orthographe 2 =/ e
Protection () Heure actuelle O Jamais
Protection (re
Recherche Intégration a Windows
Revision Approuver TOUS les certificats racine situés dans le magasin de certificats Windows pour :
Services en li(
Signatures () validation de signatures
Unités

(J validation de documents certifiés

Si vous sélectionnez une de ces options, des documents arbitraires risquent d'étre traités
comme du contenu approuvé. Réfléchissez bien avant d'activer ces fonctionnalités.

E—— | Aide OK Annuler
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Nota bene : cette option est sélectionnée par défaut

Affichage du panneau « Signatures » dans Adobe

Le panneau Signatures affiche des informations au sujet de chaque signature numérique
apposée dans le document actif et présente un historique des modifications apportées au

document depuis la premiére signature numérique.

1. Cliquez sur lI'onglet Affichage.

2. Sélectionnez Afficher/Masquer puis Volets du navigateur

3. Cliquez sur Signatures.

Fichier Edition AlaEGIEE Signer Fenétre Aide

Accueil ( Rotation C

Affichage de page »
@ cefichis
Zoom
@ Qutils [
@ Afficher/Masquer ’ I Volets du navigateur » l
é, Theme d'affichage + Panneau Quitils Shift+F4
aw Taille d'affichage » Eléments de barre d'outils
1Y Contrdles de page 4
L B Mode Lecture Ctrl+H
+ Barre des menus F9
[ Mode plein écran Ctrl+L
Eq? Dispositif de suivi... ;
Régles et grilles 4
Lecture audio » b , P .
resentee par Monsiel

'ik Navigation de pages » @ 173 k‘ @ @ @ 126% - E.

A et a été ouvert en lecture seule pour empécher toute modification.

[}
g Arborescence du modéle

Ul Articles

@ Calques

Eho Normes

@ Pidces jointes

a Signatures

@ Vignettes de page

Afficher le navigateur

[ ]
4

F4

t Active

de Lorra

it en que

Vous pouvez également cliquer sur le panneau Signatures dans la barre de message du

document.
[® Contrat de travail_DianeCarpentier-2.pdf - Adobe Acrobat Reader (64-bit)
Fichier Edition Affichage Signer Fenétre Aide
Accueil Qutils Contrat de travail_... x
B e Q ©@ /i A MOB® wn- R P
@ Ce fichier revendique la conformité a la norme PDF/A et a été ouvert en lecture seule pour empécher toute modification.
g CONTRAT DE TRAVAIL A DUREE INDETERMINEE
Lo
Entre les soussignés :
La société Mon Entreprise dont le siege social se situe 15 rue
75100 Paris représentée par Monsieur Aymeric Lefort, agissa
h . d’'emploveur.
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Enfin, lorsqu'un document présente des signatures électroniques visibles, vous pouvez
également cliquer sur I'image de signature visible, afin de faire apparaitre les propriétés de la

signature.

Cliquez sur Propriétés de la signature.

Etat de validation de la signature

ccepter la signatu

N
nt, au sens d u reg &'@ La signature est VALABLE (signé par Aymeric Chevalet).

A - Les document n'ont pas été modifiées depuis I'apposition de la signature.
e document électi ? puls fapp ¢

T i 1 - L'identité du signataire est valable.
nt original admis ¢

L'employeur

Propriétés de la signature... Fermer

Signé électroniquement Le !
14/03/2023 & 11:28 14/03/2023 4 11:26
par Aymeric Chevalet

par Diane Carpentier

Les propriétés de la signature s'affichent dans une nouvelle fenétre.

L La signature est VALABLE (signé par Aymeric Chevalet).
2 Heure de signature : 2023/03/14 11:28:08 +01'00°
Motif: CN=Aymeric
Chevalet, GIVENNAME=Aymeric, SURNAME=Chevalet, C=FR,0U=evi_demoidpGo
ogle_CKPvTiMe8FIv84NIXNhDxPyF
Résumé de la validité
Les document n'ont pas été modifiées depuis |'apposition de la signature.

Le certificateur a spécifié que le remplissage, la signature et I'ajout de
commentaires & ce formulaire sont autorisés, mais qu‘aucune autre modification
ne peut étre effectuée.

Lidentité du signataire est valable.

La signature comprend un tampon temporel incorporé, mais il n'a pas pu étre
verifié.

La signature a été validée a compter de I'heure de signature :
2023/03/14 11:28:08 +01°00'
Informations sur le signataire

La création du chemin du certificat du signataire au certificat d'un émetteur a
réussi.

Le certificat du signataire est valable et n'a pas été révogué.

Afficher le certificat du signataire...

Propriétés avancées... Valider la signature Fermer

Signé électroniquement Le

OU |a Slgnature é]ari—rnninlla act nitilican laec Dartiae cinnatairac
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Procédure d'approbation des certificats

Prenons I'exemple d’un contrat de travail signé par deux parties, le salarié et 'employeur.

Ce contrat de travail a été signé dans la solution Lex Enterprise a l'aide de certificats générés
a la volée par I'Autorité de Certification « Sunnystamp Natural CA ».

Affichez le panneau Signatures.

Signatures X toute la durée de son contrat.

Cette clause engage le salarié a ne dévoiler aucune information dont il aura
connaissance du fait de sa fonction dans |'entreprise et dont la divulgation a
| 4, Rév. 1 -Signé par Disne Carpentier des tiers serait considérée comme préjudiciable a I’entreprise.

|[=] - Valider tout

Validité de la signature inconnue :

Article 10. Signature électronique

Il est rappelé qu’en vertu de I'article 1356 du Code civil, les Parties peuvent
définir contractuellement les régles de recevabilité et d’admissibilité des
preuves liées a leur engagements.

Dans le cas ou la signature électronique est utilisée, les Parties signataires
déclarent accepter la signature électronique simple, avancée ou qualifiée de
ce document, au sens du réglement elDAS.

Ainsi, seul le document électronique signé par chacune des Parties constitue
un document original admis a titre de preuve et parfaitement valide.

Le document 'a pas ét¢ modifié depuis I'apposition
L'identité du signataire est inconnue, car elle n'a pas
La signature comprend un tampon temporel incorpe
« Détails dela signature
Motif : CN=Diane Carpentier, GIVENNAME=Diane,SU
Détails du certificat...
Dermigre vérification : 2023.03.16 15:17:17 +01'00'
Champ : Signature] 3 Ia page 3
Cliguer pour afficher cete version

L &, Rév.2:Signé par Aymeric Chevalet

Validité de la signature inconnue u L'employeur Le/la salarié(e
Le document n'a pas été modifié depuis I'apposition
L'identité du signataire est inconnue, car elle n'a pas
La signature comprend un tampon temporel incorpe
> Détails de la signature
Derniére vérification : 2023.03.16 15:17:17 +01'00"
Champ : Signature2 & la page 3 Signé E'“tm"'q?emem Le Signé electroniquement Le

par Diane Carpentier

Un triangle orange indique que les signatures ne sont pas reconnues.

Attention, le triangle orange ne signifie pas que la signature n'est pas valide mais que la
validité de la signature est inconnue. Autrement dit le logiciel indique qu'il n'est pas a méme
de déterminer si la signature est valide ou non. Plus précisément, le message précise que
I'identité du signataire est inconnue, car elle n'a pas été ajoutée a la liste des certificats
approuvés et aucun des certificats associés n'est un certificat approuvé.

S'il y a un probleme avec la signature, alors une croix rouge apparaitra en lieu et place du
triangle orange. A noter par ailleurs qu'a ce stade Adobe Acrobat Reader a néanmoins vérifié
I'intégrité du document en donnant le message « Le document n'a pas été modifié depuis
I'apposition de la signature ».

Dans le cas qui nous occupe, la présence d’'un triangle orange est due au fait que I'Autorité de
Certification « Sunnystamp Natural Persons CA » qui délivre les certificats générés a la volée
par les solutions de signature en ligne Sunnystamp, Lex Enterprise et Lex Community n'est
pas une Autorité de Certification reconnue par Adobe.

La procédure ci-dessous détaille les deux possibilités a méme de faire confiance au certificat
de I'Autorité de Certification « Sunnystamp Natural Persons CA ».
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Importation manuelle du certificat

Pour approuver le certificat, vous pouvez I'importer manuellement mais cela nécessite de
disposer du certificat sous la forme d’un fichier avec I'extension .cer ou .pem.

1.

2
3
4.
5

Cliquez sur l'onglet Edition.

Ouvrez la boite de dialogue Préférences.

Sous Catégories, sélectionnez Signatures.

Dans Identités et certificats approuvés, cliquez sur Autres.

Sélectionnez Identifications numériques dans le panneau gauche.

Pour importer un ID, cliquez sur le bouton Ajouter une ID

instructions a I'écran.

Catégories

Affichage
Commentaires
Documents
Général

Plein écran

Accessibilité

Comptes de messagerie
Dispositif de suivi
Fiabilité multimédia (existant)
Formulaires

Gestionnaire d'approbations.
Identité

Internet

JavaScript

Langue

Lecture

Mesures (2D)

Mesures (3D)

Mesures (géographiques)
Multimédia (existant)
Multimédia et 3D
Orthographe

Protection

Protection (renforcée)
Recherche

Révision

Services en ligne Adobe
Signatures

Unités

Signatures numeérigues

& Parare

~

Création et aspect

« Contrélez les options de création de signature
- Définissez |'aspect des signatures au sein d'un document

Authentification

+ Controlez la fagon dont les signatures sont authentifiées et & quel moment

Identités et certificats approuvés

- Créez et gérez des identités pour signer
+ Gérez les informations d'identification utilisées pour approuver des documents

d'ID numériq
Identifications numériques

Comptes d'ID d'itinérance

Fichiers d'ID numériques

Identifications numériques V

Modules et jetons PKCS#11

Certificats approuvés

certificats approuve:

B

Nom

<

Emetteur

e

ar
A, puis suivez les

5-1-12-1-1160541008-1315886766... 5-1-12-1-1160541008-131

$-1-12-1-1160541008-1315886766- "

2947831698-676065681/a4198a71-fh

49ca-be7b-

1ae3026b9509/login.windows.net/e2

9281-4e98-82a8-

2d935b252755/clotilde.lasserez@lex >

persona.com

>

OK

Autres...

Autres.

Autres.

Autres...

Annuler

Paramétrage du certificat en tant qu’Autorité de Certification de

confiance

La procédure la plus simple est de cliquer, depuis le panneau Signatures sur Détails du

certificat.
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Signatures

[E=] -~ Valider tout

V& Rév. 1 : Signé par Diane Carpentier

RO D

Iy

Validit€ de la signature inconnue:
Le decument n'a pas été€ modifié depuis I'apposition
L'identité du signataire est inconnue, car elle n'a pas

La signature comprend un tampon temporel incorpe

~ Détails de la signature

Motif : CN=Diane Carpentier, GIVENNAME=Diane,5U

3.16 15

Derniére vérification : 2023.0:

Champ : Signaturel a la page 3

Cliquer pour afficher cette version

« & Rév.2:Signé par Aymeric Chevalet

Validité de la signature inconnue : d4
Le document n'a pas été madifié depuis I'apposition
L'identité du signataire est inconnue, car elle n'a pas

La signature comprend un tampon temporel incorpc

Une fenétre souvre :

3 Détails delz signature

Derniére vérification : 2023.0

Champ : Signature2 a la page 3

Cliquer pour afficher cette version

3.16 15:17:17 +01'00"

Attention, pensez a positionner votre curseur sur I'autorité de certification « Sunnystamp
Natural Persons CA » et non sur l'identité « Diane Carpentier ». Vous pourriez approuver
I'identité « Diane Carpentier », mais l'intérét est ici d'approuver I'Autorité de Certification
plutét qu'un certificat individuel.

1. Cliquez sur l'onglet Approbation.

nformati

a un certificat, ainsi

Cette boite de dialogue vous permet d"afficher les i J latiy
Les informations correspondent  I'entrée sélectionnée.

() afficher tous les chemins de certificats trouvés

) Sunnystamp Natural |

0002 480622257

0002 480622257

Diane Carpentier B Sunnystamp Natural Persons CA
Délivrée par:  Sunnystamp Root CA G2

Valable 4 partirdu:  2017/03/02 12:45:03 +01'00"

Valable jusqu'au:  2027/03/02 12:45:03 +01'00"

q

chaine entiére de délivrance.

[=] Sunnystamp Root CAG2|  Résumé  Détails Re’un(a[mn- Stratégies Informations juridiques

@ Le chemin de certificat sélectionné est valable.

Les vérifications de validation des chemins ont été effectuées & compter de I'heure de signature :

2023/03/14 11:26:15 +01'00"
Modéle de validation : shell

Exporter...

2. Cliquez sur Ajouter aux certificats approuvés.

Utilisation prévue:  Liste de révocation de certificat, Signature de certificat (CA)

0K
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Cette boite de dialogue vous permet d'afficher les i i latives a un certificat, ainsi q chaine entié
Les informations correspondent a I'entrée sélectionnée.

.

(7] Afficher tous les chemins de certificats trouves

£] Sunnystamp Root CA G2
=] Sunnystamp Natural |
Disne Carpentier

Résumé Détails Révocation Approbation Stratégies Informations juridiques

Ce certificat n'est pas approuve.

Optiens d'approbation

Signer les documents ou les dennées
Certifier les documents

Exécuter le contenu dynamique incorporé dans un document certifié

¥ %K ¥ %

Exécuter des scripts JavaScript avec priviléges élevés incorporés dans un
document certifié

®

accés aux fichiers, stc.)

Ajouter aux certificats approuves...

@ Le chemin de certificat sélectionné est valable.

Les vérifications de validation des chemins ont été effectuées 3 compter de 'heure de signature :
2023/03/14 11:26:15 +01'00"
Meodéle de validation : shell

Un message s‘affiche.

Si vous modifiez les options d'approbation, vous devez valider 3 nouveau toutes les
! signatures pour que les changements prennent effet,

Il est généralement peu raisonnable d'approuver directement des certificats & partir
d'un document. Voulez-vous vraiment continuer 7

3. Cliquez sur OK.

Une nouvelle fenétre s’affiche.

Annuler

Effectuer des opérations systéme privilégiées (mise en réseau, impression,

oK

Ici je dois préciser pour quel type de document et pour quel type de signature j'approuve ce

certificat.

4. Veuillez ne pas cocher la case Documents certifiés.

En effet, ici je ne cherche pas garantir l'origine et I'intégrité des documents. Je décide de faire
conflance a cette autorité uniquement pour délivrer des certificats a des personnes
physiques pour la signature de documents.
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Informations détaillées sur les certificats X

Importer la configuration des contacts x
Cette boite délivrance.
Les informa
Détails du certificat
Affich
Ops Objet: Diane Carpentier
[=] Sunnys Emetteur:  Sunnystamp Natural Persons CA
= Sun

| Utilisation:  Non-répudiation

Echéance: 14/03/2023 12:26:10

Approbation

Un certificat utilisé pour signer un document doit étre désigné comme ancre
d'approbation ou reli & une ancre afin que la signature soit validée. Lz vérification de
révocation n'a pas lieu au niveau de I'ancre d'approbation ni au-dessus.

18 Utiliser ce certificat comme racine approuvée
Sila signature est validée, approuver ce certificat pour :
Documents ou donnéss signés
() Documents certifiés
Contenu dynamique
Scripts JavaScript incorporés avec privilges élevés

Opérations systéme privilégi€es (mise en réseau, impression,
accés aux fichiers, etc.)

Aide Annuler

oK

5. Cliquez sur OK.

Informations détaillées sur les certificats X

Cette boite de dialogue vous permet d'afficher les informations relatives a un certificat, ainsi que sa chaine entiére de délivrance.
Les informations correspondent a I'entrée sélectionnée.

D Afficher tous les chemins de certificats trouvés

=] Sunnystamp Root CAG2|  Résumé Détails Révocation Approbation Stratégies Informations juridigues
[=] Sunnystamp Natural |
Diane Carpentier Ce certificat n'est pas approuvé.

Options d'approbation

Signer les documents ou les données
Certifier les documents

Exécuter le contenu dynamique incorperé dans un document certifié

¥ ¥ K x

Exécuter des scripts JavaScript avec priviléges élevés incorporés dans un
document certifié

*®

Effectuer des opérations systéme privilégiées (mise en réseau, impression,
accés aux fichiers, etc.)

Ajouter aux certificats approuvés...

@ Le chemin de certificat sélectionné est valable.

Les vérifications de validation des chemins ont été effectuées a compter de I'heure de signature:
2023/03/14 11:26:15 +01'00"

Meodele de validation : shell

6. Cliquez a nouveau sur OK.
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En effet ce certificat n‘est pas encore approuvé donc attention de ne pas fermer la fenétre
présentée ci-dessus.

Le certificat est désormais approuvé, vous allez donc pouvoir rejouer la vérification des
signatures dans Adobe.

7. Cliquez sur Validez tout.

@ Signatures x

[E=] - Valider tout

@

« & Rév. 1:Signé par Diane Carpentier

o Validité de la signature inconnue :
& Le document n'a pas été modifié depuis I'apposition

L'identité du signataire est inconnue, car elle n'a pas
La signature comprend un tampon temporel incorpe
 Détails de la signature
Motif : CN=Diane Carpentier, GIVENNAME=Diane,SU
Détails du certificat...
Derniére vérification : 2023.03.16 15:17:17 +01'00°
Champ : Signaturel & la page 3
Cliquer pour afficher cette version
« &y Rév.2:Signé par Aymeric Chevalet
Validité de la signature inconnue : 4
Le document n'a pas &t modifié depuis I'apposition
L'identité du signataire est inconnue, car elle n'a pas
La signature comprend un tampon temporel incorpe

> Détails de la signature

Derniére vérification : 2023.03.16 13:17:17 + 0100’

Champ : Signature2 4 la page 3

Cliguer pour afficher cette version

Un message s’affiche.

8. Cliquez sur OK.

Adobe Acrobat

Voulez-vous vraiment valider toutes les signatures 7
¥ Celarisque de prendre du temps pour les documents volumineux.

C] Me plus afficher ce message

oK Annuler

Un message s‘affiche a nouveau.

9. Cliquez a nouveau sur OK.

'0 La validation des signatures est terminée.

[:] Me plus afficher ce message

Le panneau Signatures fait apparaitre la coche verte.

La coche verte apparait et indique que les signatures apposées sur le document sont
valables.
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Signatures X
[E]~ Valider tout

e ée Ré. 1: Signé par Diane Carpentier
Signature valable :
Le document n'a pas &€ modifié depuis I'apposition
L'iclentité du signataire est valable.
La signature comprend un tampon temporel incorpe
La signature est compatible ALT.
3 Détails dela signature
Derniére vérification : 2023.03.16 15:38:04 0100
Champ : Signature1 ala page 3
Cliquer pour afficher cette version
e ée Rév. 2 : Signé par Aymeric Chevalet
Signature valable :
Le document n'a pas été modifié depuis I'spposition | 4
L'iclentité du signataire est valable.
La signature comprend un tampon temporel incorpe
La signature est compatible ALT.
3 Détails dela signature
Derniére vérification : 2023.03.16 15:38:04 0100
Champ : Signature2 ala page 3

Cliquer pour afficher cette version

Pour consulter les certificats approuvés

1. Cliquez sur le menu Edition.

2. Cliquez sur Préférences.

Fichier [[ERRN| Affichage Signer Fenétre Aide

Accu

Autres ,

Modifier le fichier PDF
Ajouter du texte

Ajouter une image...

¥ RSB O

T supprimer des pages
() Eaire pivoter des pages

Biffer du texte et des images

Q Rechercher Ctrl+F
Recherche ayancée Shift+Ctrl+F
Rechercher des outils supplémentaires

Vérifier l'orthographe >

Protection »

Accessibilité »

Préférences... Ctri+K

3. Cliquez sur la catégorie Signatures.

4. Cliquez sur Autres dans la section Identités et certificats approuvés.
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Catégories:
Signatures numeériques

Affichage
Commentaires Création et aspect
Documents ) )
- Contrélez les options de création de signature

Geénéral 2 : -
+ Définissez I'aspect des signatures au sein d'un document

Autres...
Plein écran

Accessibilité Authentification
Comptes de messagerie
Dispositif de suivi » Controlez la fagon dont les signatures sont authentifiées et a quel moment Autres...
Fiabilité multimédia (existant)
Formulaires

Gestionnaire d'apprabations Identités et certificats approuvés
Identité
Internet « Créez et gérez des identités pour signer

! . - Autres...
- Gérez les informations d'identification utilisées pour approuver des documents

JavaScript
Langue
Lecture Horodatage des documents
Mesures (20)
Mesures (30) + Configurez les paramétres du serveur de tampons temporels e
Mesures (géographiques)
Multimédia (existant)
Multimedia et 30
Orthographe

Protection

Protection (renforcée)
Recherche

Revision

Services en ligne Adobe
Signatures

Unites

oK Annuler

5. Cliquez sur le volet Certificats approuvés afin d’obtenir la liste des autorités de
certification Adobe.

Comme vous le voyez ci-apres, on retrouve dans cette liste I'Autorité de Certification que l'on

vient d'approuver : « Sunnystamp Natural Persons CA ».

s Identifications numériques / ‘ﬁ ',.‘.3 ?? Détails du certificat @ Supprimer
~
Comptes d'ID d'itinérance MNom Emetteur de certificat
Sunnyseal TSU03 Qualified elDAS Timestamp Sunnystamp Legal Persons CA

Fichiers d'ID numériques

Sunnystamp Natural Persons CA Sunnystamp Root CA G2 l

Identifications numériques \ SVKelD ACA KCANBU SR 3 I
SVK elD ACA2 SVK elD ACA2
Maodules et jetons PKCS#11 Swiss Government Requlated CA 02 Swiss Government Root CA IV
Certificats approuvés [ iz )
Sunnystamp Natural Persons CA
0002 480622257
Délivrée par : Sunnystamp Root CA G2
0002 480622257

Valable a p“';'t"’ 2017.03.02 11:45:03 Z

u:"
Valable jusqu'aun : 2027.03.02 11:45:03 Z
Utilisation Signature de certificat (CA), Liste de révocation de
prévue : certificat

Nota bene : On peut approuver des certificats d'autorités de certification « racine », des
certificats d’autorités de certification « intermédiaires » ou encore des certificats de
personnes spécifiques.
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Configuration du bandeau

Si vous souhaitez afficher ou non le bandeau qui indique que le document est signé ou
certifié de maniére prioritaire sur la mention indiquant que le document est en PDF/A :

1. Cliquez sur I'onglet Edition.
2. Ouvrez la boite de dialogue Préférences.
3. Sous Catégories, sélectionnez Documents.

4. Sélectionnez Jamais dans la section Mode d’affichage PDF/A.

x
Catégories : Paramétres d'ouverture
Affichage [ Restaurer les derniers paramétres affichés lors de la réouverture du document
Commentaires Ouvrir les liens interdocument dans la méme fenétre
Decuments
Général (8 2utoriser la définition de I'état des calques selon les informations utilisateur
Plein écran Permettre aux documents de masquer la barre de menu, les barres d'outils et les commandes Windows
Accessibilité [ Toujours utiliser le nom de fichier comme titre du decument

Comptes de messagerie
Dispositif de suivi

Fiabilité multimédia (existant)
Formulaires

Documments dans la liste la plus récente: 100 -5
() Mémoriser I'état actuel du panneau Outils

Gestionnaire d'approbations
Identité

Internet N
JovaScript Enregistrer les paramétres

Langue {8 Enregistrer automatiquement les modifications de document dans un fichier temporaire toutes les : [ minutes (1-09)
Lecture
Mesures (2D) Enregistrement optimisé pour 'affichage rapide des pages web
Mesures (30)
Mesures (gé
Muttimédia (existant)
Multimédia et 30 Mode d'affichage PDF/A
Orthographe
Protection

Afficher les decuments en mede PDF/A  Jamais v

Protection (renforcée)
Recherche
Révision

Services en ligne Adobe
Signatures
Unités

oK Annuler

Voici ce qui s'affichera sur le document :

w® B8 Q @ 23 A MO - J T B 24D TQ

Ly, Signé au moyen de signatures valables Panneau Signatures |

Signatures X toute la durée de son contrat.
Cette clause engage le salarié a ne dévoiler aucune information dont il aura
[E] - Valider tout connaissance du fait de sa fonction dans I'entreprise et dont la divulgation a

des tiers serait considérée comme préjudiciable a I'entreprise.
vé,s Rév. 1 : Signé par Diane Carpenticr

R o B

Article 10. Signature électronique
Il est rappelé qu’en vertu de I’article 1356 du Code civil, les Parties peuvent

Signature valable

Le document n'a pas été modifié depuis I'apposition de la signature.

Y définir contractuellement les regles de recevabilité et d’admissibilité des
L'identité du signataire est valable. preuves Hées é ‘eur engagements.
La signature comprend un tampen temporel incorporé, mais il n'a pas pu étre véri Dans le cas ou la signature électronique est utilisée, les Parties signataires
La signature est compatible ALT. déclarent accepter la signature électronique simple, avancée ou qualifiée de

En revanche si vous sélectionnez Uniquement pour les documents PDF/A :
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Préférences

Catégories : Parametres d'ouverture

Affichage ("] Restaurer les derniers paramétres affichés lors de | réouverture du document

Commentaires (2 Ouvrir les liens interdocument dans la méme fenétre

Documents

Général (8 Autoriser I définition de I'état des calques selon les informations utilisateur

Plein écran Permettre aux documents de masquer Is barre de menu, les barres d'outils et les commandes Windows
q )

Accessibilite [JTeujours utiliser le nom de fichier comme titre du document:

Comptes de messagerie
Dispositif de suivi

Fiabilité multimédia (existant)
Formulaires

Documents dans Iz liste la plus récente: 100 |2
() Mémoriser I'état actuel du panneau Outils

Gestionnaire d approbations
Identité

Internet

JavaSeript

Langue

Lecture

Enregistrer les paramétres
(2 Enregistrer automatiquement les modifications de document dans un fichier temporaire toutes les: 5 minutes (1-99)

Mesures (2D) (8 Enregistrement optimisé pour Iaffichage rapide des pages web.
Mesures (30)

Mesures (géographiques)
Multimédia (existant)
Multimédia et 3D Mode d'affichage PDF/A
Orthographe
Protection

Afficher les documents en mode PDF/A  Uniquement pour les documents PDF/A ~

Protection (renforcee)
Recherche

Révision

Services en ligne Adobe
Signatures

Unités

0K Annuler
. ) . .
Alors le panneau Signatures n‘apparaitra plus au premier plan.

Accueil Outils Contrat de travail .. %

w ® L8 Q ® 33 R MO O® - g P &
I @ Ce fichier revendigue la conformité a |la norme PDF/A et a été ouvert en lecture seule pour empécher toute modification. (Activer les fonctions de modification

Signatures X toute la duree de son contrat.

ik Cette clause engage le salarié a ne dévoiler aucune information dont il aura
[E] - Valider tout connaissance du fait de sa fonction dans I'entreprise et dont la divulgation a

@ des tiers serait considérée comme préjudiciable a I'entreprise.

L@ Rév. 1: Signé par Diane Carpentier
124 Article 10. Signature électronique

Il est rappelé qu’en vertu de I'article 1356 du Code civil, les Parties peuvent
définir contractuellement les régles de recevabilité et d’admissibilité des
preuves liées a leur engagements.

Signature valable :
Le document n'a pas été modifié depuis I'apposition de la signature.

Lidentité du signataire est valable.

(e R e (e e oy LS S D Dans le cas ou la signature électronique est utilisée, les Parties signataires

La signature est compatible ALT. déclarent accepter la signature électronique simple, avancée ou qualifiée de
 Détails de la signature ce document, au sens du réglement elDAS.

Motif : CN=Diane Carpentier, GIVENNAME=Diane SURNAME=Carpentier, C=FR OU Ainsi, seul le document €électronique signé par chacune des Parties constitue

; un document original admis a titre de preuve et parfaitement valide.
Détails du certificat...

Evidemment, le panneau « Signatures » reste toujours accessible.

A noter que cette particularité ne vaut que pour les documents au format PDF/A.
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Ou se trouve la base de données des certificats approuvés par Adobe ?

Elle se trouve dans le répertoire suivant :

Windows\"Comptedelutilisateur\AppData\Roaming\Adobe\Acrobat\DC\Security\Adressboo
k.acrodata

Il est donc possible a tout moment de ramener le magasin des certificats de confiance
d’Adobe a I'état initial apres son installation.

Mise a jour de la liste des certificats approuvés

A wDN

FTElerences

Catégories :

Affichage
Commentaires
Documents
Général

Plein écran

Accessibilité
Comptes de messageric
Dispositif de suivi
Fiabilité multimédia (existant]
Formulaires

Gestionnaire d'approbations
Identité

Internet

JavaScript

Langue

Lecture

Mesures (2D)

Mesures (3D

Mesures (géographiques)
Multimédia (existant)
Multimédia et 30
Orthographe

Protection

Protection (renforcée)
Recherche

Révision

Services en ligne Adobe

Signatures

Cliquez sur l'onglet Edition.
Ouvrez la boite de dialogue Préférences.
Sous Catégories, sélectionnez Gestionnaires d'approbation.

Cliquez sur Mettre a jour.

Gestionnaire d'approbations
Fichiers PDF joints

B Autoriser I'ouverture de pices jointes non PDF dans des applications externes

Rétablir la liste par défaut des types de piéce jointe autorisés et interdits : Restaurer

Accés Internet 3 partir de fichiers PDF externes au navigateur Web

Sauf autorisation expresse, les fichiers PDF ne peuvent pas envoyer d'informations sur Internet.

Modifier les parameétres...

Mises & jour Adobe Approved Trust List (AATL) automatiques

Charger les certificats approuvés depuis un serveur Adobe AATL

Mises & jour European Union Trusted Lists (EUTL) automatiques

() Demander confirmation avant de mettre  jour

Charger les certificats approuvés depuis un serveur Adobe EUTL

(") Demander confirmation avant de mettre & jour

Aide

Vous pouvez mettre a jour deux listes :

oK Annuler

La liste AATL (Adobe Approved Trust List) est un programme de référencement
d’Autorités de Certification et de fournisseurs de services de confiance propre a
Adobe et qui émettent des certificats de signature numérique et des services
d’horodatage. Les régles techniques de ce référencement qui est payant sont décrites
dans ce document. Vous pouvez consulter la liste AATL a cette adresse : Membres
Adobe Approved Trust List, Acrobat ;
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https://helpx.adobe.com/content/dam/help/en/acrobat/kb/approved-trust-list2/jcr:content/main-pars/download-section/download-1/aatl_technical_requirements_v2.0.pdf
https://helpx.adobe.com/fr/acrobat/kb/approved-trust-list1.html
https://helpx.adobe.com/fr/acrobat/kb/approved-trust-list1.html

La liste EUTL (European Union Trusted Lists) est une liste de listes publiques qui
référence au total plus de 200 fournisseurs de services de confiance actifs et
existants qualifiés selon le reglement elDAS de I'Union Européenne. Vous pouvez
consulter la liste EUTL depuis ce site.
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https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home

